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Apresentacao

O Brasil, seguindo uma tendéncia mundial de regulacao do uso de
dados pessoais, aprovou em agosto de 2018 a Lei Geral de Protecao
de Dados Pessoais (LGPD - Lei n°® 13.709/2018). Essa lei impacta to-
dos os setores da economia, incluindo o setor publico, exigindo que
organizacoes revisem suas praticas e adaptem seus processos.

A LGPD estabelece conceitos, principios, direitos dos titulares, re-
quisitos para tratamento de dados pessoais, medidas para realiza-
cao de transferéncias internacionais, responsabilidades dos agen-
tes de tratamento de dados e penalidades aplicaveis. Essa lei deve
ser interpretada no contexto de atuacao de cada empresa e este
Guia de Boas Praticas e Governang¢a em Protecao de Dados Pesso-
ais —gque chamaremos de Guia — serve para todas as incorporadoras
que buscam sua adequacao.

Busca-se apresentar aqui diretrizes gerais sobre a LGPD, conside-
rando as peculiaridades do mercado de incorporacao e avaliando
parametros para a adequacao do setor. Ainda que nao possa ser
considerado uma opiniao legal, este documento deve ser analisado
pelas incorporadoras como um guia para reafirmar o compromisso
do setor com a privacidade e a protecao de dados de seus consumi-
dores, fornecedores e colaboradores.
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atividades core da empresa e todo o necessario
para divulgar e entregar seus produtos; e

as atividades internas, que envolvem dados de
colaboradores, fornecedores, parceiros, socios e ad-
ministradores.

O mercado de incorporacao diferencia-se nessas
duas frentes em razao da sua alta integracao com
terceiros.

Em relacdo a seus clientes e potenciais clientes
(prospects), as incorporadoras contam com 0O auxi-
lio de corretores de imodveis' e imobiliarias, que atu-
am na intermediacao da compra, venda, permuta e
locacao de imoveisl. Para que essa intermediacao
possa ocorrer, faz-se necessario o compartilhamen-

to de dados pessoais de clientes e prospects entre a
incorporadora — proprietaria do imovel — e correto-
res ou imobiliarias, que possuem o conhecimento do
mercado para encontrar os compradores adequados
para cada unidade.

Efetuada a compra, caso o imodvel seja financiado, ha
o compartilhamento de dados com as instituicoes fi-
nanceiras e, quando iniciada a cobranca da taxa con-
dominial, pode haver também o compartilhamento
dos dados com as administradoras de condominio.

Do outro lado do negdcio, para viabilizar a construcao
dos imoveis, as incorporadoras também dependem
de compartilhamento de dados com sociedades do
grupo (especialmente Sociedades de Propdsito Espe-
cifico — SPE, constituidas para cada imovel) ou com
construtoras. Por fim, nada disso seria possivel sem
os colaboradores e fornecedores que atuam para que
toda a cadeia funcione.
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A LGPD esta inserida num contexto internacional de legislacdes
que tratam de protecao de dados pessoais, que tem como principal
objetivo assegurar o fluxo transfronteirico seguro de dados pessoais
e o livre comércio internacional. Nacionalmente, a lei também inte-
gra um conjunto de outras regulacdes que dispdem sobre privaci-
dade e protecao de dados pessoais no Brasil.

O direito a intimidade e a vida privada é disposto na Constituicao
Federal e ha dispositivos de protecao de dados pessoais em diferen-
tes regulacdes: Codigo de Defesa do Consumidor, Marco Civil da In-
ternet, Lei do Cadastro Positivo, Lei do Sigilo Bancario, entre outras.
A LGPD nao revoga expressamente nenhuma dessas regras, sendo
que uma de suas principais contribuicdes € nortear a interpretacao
das diferentes leis e unificar conceitos.
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A LGPD se aplica a todas as atividades de tratamen-
to de dados pessoais realizadas no Brasil; com
dados coletados no Brasil; ou realizadas por em-
presas que busquem oferecer ou fornecer bens ou
servicos no Brasil. Note que esses requisitos Nnao sao
cumulativos e o atendimento a um deles é suficiente
para que a LGPD tenha que ser respeitada.

Trata-se de uma regra com ampla aplicabilidade.
O tratamento de dados pessoais envolve qualquer
operacao realizada com o dado pessoal, como o
armazenamento, o acesso, o compartilhamento e

até a exclusao. Dado pessoal é qualquer dado que
possa levar a identificacdao de uma pessoa natural:
aqui podem ser incluidos nome, foto, endereco de
e-mail corporativo, numero de telefone, habitos de
navegacao, numeros identificadores de clientes ou
colaboradores e qualquer outro dado que sirva para
individualizar uma pessoa fisica.

Este Guia se divide
em duas partes:

Na primeira, avaliam-se os principais
processos de tratamento de dados
numa incorporadora e, na segunda,
apresentam-se o0s principais conceitos
legais.
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Esta primeira parte busca oferecer diretrizes
praticas a serem aplicadas as principais ativi-
dades de negdcio das incorporadoras, inician-
do pelos dados dos clientes e, em seguida,
avaliando relacdes com colaboradores e for-
necedores. Finalizando esta primeira sessao,
consta uma analise de aspectos de governan-
¢ca em protecao de dados.
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O contato da incorporadora com possiveis clientes pode
se dar por iniciativa do proprio titular ou por campanhas
e analise de dados das incorporadoras.

No primeiro caso, podemos mencionaradisponibilizacao
das mais variadas formas de contato disponiveis para
o titular, passando do simples contato teleféonico a
disponibilizacao de uma plataforma de chat online com
corretor.

No segundo, campanhas de marketing digital, como
anuncios impulsionados em redes sociais, postagens
em blogs e paginas oficiais da incorporadora, sao 0s
principais meios de prospecc¢ao ativa de novos clientes.

Tanto na coleta passiva, quanto na coleta ativa de da-
dos pessoais para fins de prospeccao, e independente
do contato com o titular ser realizado diretamente pela
incorporadora ou via terceiros, € compativel fundamen-
tar o tratamento dos dados nos interesses legitimos da
incorporadora. Para este fim, recomenda-se que a incor-
poradora siga as instrucdes do Guia para a Avaliacao de
Legitimo Interesse, Anexo | a esse guia de boas praticas.

ABRAINC



A incorporadora deve verificar quais dados serao
necessarios coletar, onde eles serao armazenados e
como o titular pode receber informacdes sobre a po-
litica de privacidade da incorporadora. Uma possibi-
lidade € instruir os atendentes a indicar onde encon-
trar a politica de privacidade da empresa no site, por
exemplo, ou, em caso de contato por escrito, disponi-
bilizar um aviso de privacidade no momento da cole-
ta dos dados.

Caso a pessoa responsavel por atender o prospect
seja um terceiro — como um corretor ou um atenden-
te terceirizado — a incorporadora deve considerar fir-
mar com esses individuos termos especificos de pro-
tecao de dados e confidencialidade. Além disso, por
serem terceiros nao subordinados a incorporadora, a
empresa pode adotar medidas técnicas de mitigagcao
de riscos ao compartilhar esses dados ou minimizar
os dados que serao compartilhados.

Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022

Especificamente em relagao aos formularios de con-

tato, € importante que eles coletem apenas os dados
estritamente necessarios as atividades de prospec-
¢ao, deixem clara a finalidade de coleta de cada dado
e tenham link para a politica de privacidade da incor-
poradora, além de avisos de privacidade, se necessa-
rio.

Quanto aos chats, as plataformas costumam ser ope-
radas por empresas terceiras e a incorporadora deve
se certificar se essas empresas tém acesso aos dados
e se nos contratos ha disposi¢cdes especificas de pro-
tecao de dados.

Além disso, a incorporadora deve fornecer ao titular
informacdes suficientes sobre o tratamento dos da-
dos pessoais. Enumeramos abaixo possiveis mensa-
gens para incluir em cada uma dessas situacoes:

ABRAINC
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Telefone:
Para atendé-lo, precisamos coletar alguns da-
dos seus. Esses dados poderao ser comparti-
Ihados com imobiliarias parceiras e corretores,
caso queira receber informacdes sobre nos-
sos empreendimentos. Para entender melhor
como a trata seus
dados pessoais, acesse nossa Politica de Priva-
cidade em nosso site

ou entre em contato com Nnosso
encarregado

Respostas de e-mail:

Vocé esta recebendo este e-mail por ter de-
monstrado interesse Nos NOSsSOs empreen-
dimentos da por
e-mail. Caso nao tenha sido vocé, por favor, nos
informe clicando aqui e ignore este e-mail. Os
dados pessoais que vocé nos enviar poderao
ser compartilhados com imobiliarias parceiras
e corretores, caso queira receber informacdes
sobre nossos empreendimentos. Para enten-
der melhor como a

trata seus dados pessoais, acesse nossa Poli-
tica de Privacidade ou entre em contato com
Nosso encarregado

Formulario de contato e chat:

Os dados informados neste formulario serao utili-
zados para que possamos entrar em contato com
vocé, conforme solicitado. Nosso atendimento é
realizado por imobiliarias parceiras e corretores,
gue se comprometem a proteger sua privacida-
de e seus dados pessoais. Para entender melhor
comoa trata seus dados
pessoais, acesse nossa Politica de Privacidade ou
entre em contato com nosso encarregado

No caso dos formularios, a incorporadora também
pode utilizar just-in-time notices, que sdo avisos
curtos que aparecem quando o titular clica no
campo a ser preenchido, indicando a finalidade
do tratamento, conforme exemplo a seguir:

Dados Pessoais

Nome completo:

Telefone:

® 0000000000000 000000000000000000000000

©0000000000000000000000000000000000000000000000000

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000

©00000000000000000000000000000000000 o

o oo
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Com os dados recebidos ou coletados diretamente
do prospect, a incorporadora podera (i) rresponder a
demanda do prospect; cadastrar o prospect em
sua base de dados, conforme interesse demonstrado

na mensagem; enviar novas mensagens relacio-
nadas a esse interesse, exceto se o titular se opuser ao
seu recebimento.

O formulario de contato do site deve perguntar
como o prospect prefere ser contatado (telefone,
e-mail, mensagens de texto etc.) e, a partir da respos-
ta, requerer apenas o dado necessario para realizar
aquele contato.

! casoa incorporadora precise compartilhar esses

dados com terceiros, como imobiliarias ou corre-
tores, a empresa deve (i) verificar quais dados pre-
cisam ser compartilhados para o atendimento; (ii)
certificar-se pela via contratual de que os terceiros
ndo utilizarao os dados para outras finalidades; (iii)
utilizar meios técnicos de mitigacao de riscos para
fins do compartilhamento.
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A LGPD nao proibe a realizacao de marketing digital. Por
outro lado, as incorporadoras devem adotar uma postu-
ra proativa para minimizar o uso de dados de fontes nao
confidveis ou que nao tenham rastreabilidade, além de
trabalharem na conscientizacao dos terceiros que aces-
sam suas bases de dados.

A incorporadora deve verificar se utiliza servigos de ter-
ceiros — como agéncias — para auxiliar no desenvolvi-
mento da estratégia e operacionalizar suas campanhas
digitais. Em caso positivo, é preciso averiguar se ha com-
partilhamento de dados de prospects ou clientes com
a agéncia e como esse compartilhamento ocorre. Mais
uma vez, meios técnicos apropriados de mitigacao de
riscos, além de clausulas contratuais especificas, po-
dem ser adotados para minimizar os riscos associados
ao compartilhamento.

ABRAINC
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1‘2‘ / Na pratica

ESta n de de De forma a ter um nivel minimo de adequacao, su-
gere-se que as incorporadoras:
vendas

(i) Treinem o responsavel pela coleta dos dados
para que ele explique ao titular como este pode
acessar informacdes sobre o tratamento de seus
dados pessoais. A incorporadora pode, por exem-
plo, ter uma copia fisica e um QR code para que o
cliente possa acessar a Politica de Privacidade pelo
seu celular;

(ii) Reforcem junto aos terceiros a importancia de
manter os dados em sigilo e que o compartilha-

(i) mento com pessoas Nao autorizadas pode ensejar
responsabilidades;

(iii) Firmem um termo de sigilo e protecao de da-
(i) dos com os terceiros que trabalham no estande; e

(iv) Caso o titular tenha informado e-mail ou tele-
fone, enviem a Politica de Privacidade e os canais

(i) para exercicio de direitos, o que também deve es-
tar disponivel para consulta no local.

ABRAINC
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1.3.

Confeccao de
contrato e analise
de crédito

Caso o prospect decida adquirir uma unidade da in-
corporadora, mais dados serao necessarios para for-
malizar o negdcio. Legalmente, diversos dados sao
necessarios para elaborar o contrato, realizar a analise
de crédito, possibilitar o financiamento e, futuramen-
te, firmar a escritura de compra e venda. Para endere-
car esses aspectos, recomenda-se a inclusdao de uma
clausula de protecao de dados nos contratos padrao,

conforme exemplo @0 1adO: o

Nessa etapa de fechamento do negdcio, € comum que
a incorporadora faga copias de documentos, peca para
que o cliente preencha formularios, forneca certiddes e
comprovantes de renda, entre outros. Além disso, é pos-
sivel que terceiros elaborem os contratos.

Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022

O Comprador recebeu e esta ciente da Politica de Pri-
vacidade da , cujas clausulas fazem
parte deste contrato. O Comprador compreende que,
para a regular execucdo deste Contrato, a

tratara dados pessoais do Comprador, tais como
dados de identificacdo (como nome completo, estado
civil, profissdo, RG, CPF) e dados relativos a endereco
de residéncia, além de dados referentes a renda. Os
dados sGo necessdrios para a execucdo do objeto do
Contrato ou para atender a interesses legitimos da

, sempre que estes ndo se sobrepuserem

aos direitos garantidos ao Comprador.

A se compromete a tratar os Da-
dos Pessoais do Comprador de acordo com a politica
de privacidade disponibilizada. Ainda, quando houver
necessidade, a podera compartilhar
os dados pessoais com seus fornecedores, parceiros
orgdos da Administragdo Publica ou terceiros autori-
zados para que a ou tais terceiros pos-
sam resguardar seus direitos em relacdo as obrigacées
aplicaveis.

Caso o Comprador tenha qualquer duvida em rela-
¢do ao tratamento de seus Dados Pessoais pela
ou queira requerer o exercicio de qualquer
direito, podera utilizar os canais disponiveis para tanto,
nos termos da Politica de Privacidade.

ABRAINC
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De forma a ter um nivel minimo de adequacao, su-

gere-se que as incorporadoras: Caso a incorporadora queira melhorar seus contro-

les e nivel de protecao de dados, além das medidas
(i) acima, sugere-se a adog¢ao das seguintes praticas:

(i) Implementar tecnologia para recebimento de do-
cumentos, por meio da qual o proprio cliente possa

(ii) realizar o upload dos documentos necessarios, sem
necessidade de envia-los por e-mail; e

(ii) Criar uma central de privacidade para os clien-
(iii) tes, que poderdo acessar seus dados pessoais, reti-
fica-los e verificar os terceiros com quem os dados
foram compartilhados. Essa central pode ser uma
funcionalidade do portal do cliente, caso exista.
(iv)
Concluida a venda, o prospect passa a ser um
cliente e outras atividades de tratamento de da-
dos se iniciam, como cobrang¢a, entrega de chaves,
lavratura da escritura e assisténcia técnica. Nesse
ponto, o contato do cliente passa a ser com a drea
de relacionamento com o cliente da incorporado-
ra e vé-se a diminuicdo do contato com o corretor
de imoveis. Por outro lado, vislumbram-se novos
terceiros na cadeia, como instituicées financeiras,
administradoras de condominio, empresas que re-
alizam reparos e assisténcia técnica, entre outros.

(v)

(vi)
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1.4. Pos-venda

/ Na pratica

De forma a ter um nivel minimo de adequacao,
sugere-se que incorporadoras:

(i) Informem aos clientes eventuais transferéncias de
dados pessoais a terceiros (como empresas de cobranca
e administradoras de condominio);

ONONO,

(ii) Averiguem o nivel de conformidade com os terceiros;

(iii) Reforcem junto aos terceiros a importancia de
manter os dados em sigilo, destacando que o compar-
tilhamento com pessoas nao autorizadas pode ensejar
responsabilidades; e

(iv) Firmem um termo de sigilo e protecao de dados
com 0s terceiros que acessem dados pessoais de
clientes.

Boas Praticas e Governanga em Protegdo de Dados Pessoais - Fevereiro de 2022
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Em relacao a porcao das bases de dados pessoais
de prospects da incorporadora relativas a coletas an-
teriores ao advento da LGPD, é importante que a in-
corporadora analise a situagcao de cada uma dessas
bases legadas e avalie as medidas necessarias para

. : . . sua adequacao as novas exigéncias legais.
As atividades associadas a captacao de leads levam as quas 9 9

incorporadoras a formacao de bases de dados pesso-
ais com significativo volume. E essencial que as incor-
poradoras considerem algumas questoes especificas
e tenham controles de gestao dessas bases.

O exame citado pode considerar aspectos como a
minimizacao (aplicacao dos principios da finalidade,
necessidade e adequacao), a licitude e confiabilidade
da origem desses dados pessoais g, principalmente, a
existéncia e adequacao de base legal que justifique o
tratamento.

Em relacao a esse Ultimo aspecto é possivel que uma
nova base legal seja definida para garantir a legalida-
de do tratamento.

Nesse caso, é importante observar a compatibilidade
entre as bases legais e que as medidas exigidas se-
jam adotadas, como, no caso do legitimo interesse,
que haja mecanismos de transparéncia e informacao,
além da elaboracao da avaliagao de legitimo interes-
se. Assim, as acdes de adequacao poderao validar o
tratamento dos dados pessoais das bases legadas.
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As incorporadoras também devem atender a neces-
sidade de limitar temporalmente a custodia de dados
pessoais coletados. Esse limite deve ser planejado pe-
las incorporadoras e constar em politica especifica.

O limite é definido considerando uma série de fato-
res, sendo central o tempo necessario para atencao a
finalidade que fundamentou seu tratamento. Os da-
dos que Nao sao Mais necessarios ou que cumpriram
0s periodos de retencao exigidos devem ser destrui-
dos.

Uma vez que a finalidade associada ao tratamento
de captacao de clientes nao manifesta um encerra-
mento especifico, tratando-se de atividade perene,
€ recomendavel que as incorporadoras definam um
prazo de retencao razoavel, respaldada por justificava
adequada.

A razoabilidade na retenc¢ao de dados pessoais, leva
em conta o equilibrio entre as necessidades da incor-
poradora e o impacto da retencao na privacidade do
titular dos Dados Pessoais.

Outro aspecto relevante na gestao de dados é a vin-
culacao do uso dos dados pessoais para finalidades
compativeis com as que justificaram sua coleta e sob
as condicdes que justificaram a legalidade de seu tra-
tamento.

Para isso, as incorporadoras apenas devem tratar os
dados pessoais de clientes de maneira corresponden-
te ao que foi informado para os titulares e mediante
a adocao de meios pertinentes. Assim, por exemplo,
Caso a incorporadora pretenda segmentar uma base
de dados pessoais pré-existente para novas finalida-
des associadas a captacao de clientes, € importante
antes verificar se o tratamento pretendido esta em
linha com a politica de privacidade apresentada ao ti-
tular no momento da coleta e se nao ha agodes ilicitas
OU excessivas na nova pratica.

Essa analise pode considerar, por exemplo, se 0 a seg-
mentacao empregada nao significa o exercicio de
profiling ou resulta no tratamento discriminatorios
ilicitos ou abusivos. Nesses casos, deve-se avaliar as
medidas necessarias para viabilizar o tratamento lici-
to (como, por exemplo, prover informacao aos titula-
res ou realizar uma nova coleta dos dados pessoais).

ABRAINC
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Os colaboradores sao pecas-chave para o sucesso do
programa de governanca em protecao de dados da
empresa. Ao mesmo tempo em que atuarao direta-
mente Nos processos de tratamento de dados pesso-
ais, sao titulares de dados pessoais tratados pela in-
corporadora.

Para que o tema de privacidade seja seriamente tra-
tado pelos colaboradores, a incorporadora deve de-
monstrar que essa preocupacao nao se da apenas
em relacao aos clientes. O cuidado da incorporadora
com os dados de seus colaboradores deve se dar des-
de o processo de recrutamento e selecao até o desli-
gamento do colaborador.

2.1.
Recrutamento e
selecao

Ao abrir uma nova oportunidade de trabalho em seu
quadro, a incorporadora pode (i) receber curriculos
enviados pelos préprios candidatos; (ii) contratar uma
agéncia de recrutamento para realizar este trabalho;
ou (iii) buscar profissionais no mercado usando plata-
formas proprias para isso (como LinkedlIn). A tendén-
Cia € que a base de legitimacao para o tratamento de
dados nesses casos seja o legitimo interesse.
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Em relacao ao processo de recrutamento, destacamos os
seguintes pontos de atencao em relagao a protecao de da-
dos:

(i) Incluir na Politica de Privacidade da incorporadora ques-
tdes especificas relacionadas ao tratamento de dados de can-
didatos a emprego ou criar uma politica especifica para tanto;

(ii) Incluir nos textos de descricao das vagas avisos especificos
de privacidade, conforme sugestao abaixo, o qual devera ser
revisado considerando o caso concreto:

Ao enviar seus dados pessoaqis para participa¢do no pro-
cesso seletivo da [incorporadora], vocé entende que a [in-
corporadoraq] ira tratar seus dados pessoais para a finali-
dade de avaliar seu curriculo e, eventualmente, contatad-lo
sobre as proximas etapas do processo seletivo. Podemos
compartilhar seus dados com empresas que nos auxiliam
em processos seletivos e com empresas do grupo da [incor-
poradora]. Encerrado o processo seletivo, caso ndo tenha
sido selecionado, armazenaremos os seus dados por [12]
meses, e ao final deste prazo eles serdo descartados, exce-
to se tivermos alguma obrigag¢do de manté-lo ou precisar-
mos desses dados para defendermos nossos direitos. Vocé
pode saber mais sobre como tratamos seus dados pesso-
ais acessando nossa Politica de Privacidade ou entrando
em contato conosco [inserir canais de contato].

© 000000000000000000000000000000000000000000000000000000000
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(ifi) Caso a [incorporadora] tenha alguma politica de diversi-
dade, informacdes a respeito de etnia, orientacao sexual, sau-
de e outras podem ser requeridas, mas a resposta deve ser
opcional, por serem dados sensiveis. Também nesse caso, su-
gere-se a inclusao de aviso especifico, conforme segue:

A [incorporadora] estd comprometida com a igualdade de
oportunidades e ndo desqualifica qualquer candidato em
razdao de sua origem, género, orientacdo sexual, idade, etnia
ou estado civil. Encoragjamos a sua candidatura, nos termos
da nossa Politica de Diversidade, mas vocé ndo € obrigado
a compartilhar quaisquer dados dessa natureza conosco se
ndo estiver confortavel. Caso tenha qualquer duvida, entre
em contato conosco [inserir canais de contato].

(iv) Verificar o nivel de adequacdo de terceiros que auxiliardo
No processo seletivo, como consultorias em Recursos Huma-
Nnos, agéncias de recrutamento ou integradoras, no caso de
estagio;

(v) Verificar se a incorporadora utiliza plataformas de terceiros
para o recrutamento (como Gupy, Kenoby, LinkedIn ou outras)
e checar se a triagem de curriculo se da por decisao automati-
zada e, caso positivo, informar os candidatos (ver item 8).

Com os perfis interessados em maos, a incorporadora avalia as
pessoas por meio de processos distintos, incluindo triagem de
curriculos, entrevistas, testes praticos, dinamicas de grupo ou
outras. Nessa etapa algumas empresas realizam checagens
de veracidade dos curriculos ou histérico criminal.
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/ Na pratica

Quanto ao processo de selecao, destacamos os
seguintes pontos de atencido em relacao a prote-
cao de dados:

(i) Abster-se de realizar perguntas com fins discrimi-
natorios ou que possam constranger o candidato;

(ii) Evitar buscar as redes sociais do candidato com o
propodsito de inferir dados sensiveis, como orientacao
politica ou conviccao religiosa. Caso dados sensiveis
sejam acessados, nao os anotar na ficha do candidato;

(iii) Evitar pedir ou buscar antecedentes criminais, ex-
ceto se necessario para o exercicio da funcao, hipote-
se em que podera ser feito e informado ao candidato;

(iv) Abster-se de pesquisar o score de crédito do can-
didato. Caso necessario no caso concreto, informar os
candidatos deste requisito.

2 Conforme decisao do TST, a empresa pode verificar antecedente cri-
minal quando “amparada em expressa previsao legal ou justificar-se
em razao da natureza do oficio ou do grau especial de fiducia exigido,
a exemplo de empregados domeésticos, cuidadores de menores, ido-
sos e pessoas com deficiéncia, em creches, asilos ou instituicdes afins,
motoristas rodovidrios de carga, empregados que laboram no setor da
agroindustria no manejo de ferramentas de trabalho perfurocortantes,
bancarios e afins, trabalhadores que atuam com substancias toxicas e
entorpecentes e armas, trabalhadores que atuam com informacgdes si-
gilosas”. (IRR-243000-58.2013.5.13.0023)
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Incluir clausula especifica de protecao de dados no
contrato de trabalho, de forma a dispor sobre a obri-
gacgao de observancia das politicas internas relacio-
nadas ao tema (ver item 4), as principais finalidades
e bases legais para tratamento de dados pessoais de
empregados pela incorporadora, a possibilidade de a
empresa monitorar sistemas e acessos realizados no
ambiente de trabalho e outras;

29
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(ii)

(iv)

2Conforme decisdo do TST, a empresa pode verificar
antecedente criminal quando “amparada em expres-
sa previsao legal ou justificar-se em razdo da nature-
za do oficio ou do grau especial de fiducia exigido, a
exemplo de empregados domésticos, cuidadores de
menores, idosos e pessoas com deficiéncia, em cre-
ches, asilos ou instituicoes afins, motoristas rodovia-
rios de carga, empregados que laboram no setor da
agroindustria no manejo de ferramentas de trabalho
perfurocortantes, bancarios e afins, trabalhadores
gue atuam com substancias téxicas e entorpecentes
e armas, trabalhadores que atuam com informagdes
sigilosas”. (IRR-243000-58.2013.5.13.0023)

2.3
Monitoramento de
empregados

E prerrogativa do empregador o monitoramento e
acompanhamento de suas atividades, o que deve ser
feito de forma proporcional. Alguns monitoramentos
devem ser realizados inclusive para assegurar a pro-
tecao de sistemas e de dados pessoais e tais medidas
devem ser claras aos colaboradores. Em geral, a base
legal utilizada para o monitoramento é o legitimo in-
teresse da incorporadora.
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Limitar acessos do empregado a sistemas e conteudo que a
empresa entende ndao serem apropriados a funcao ou ao am-
biente de trabalho. A limitacao de acesso € medida mais efe-
tiva e mais apropriada em compara¢cao com o constante mo-
nitoramento para posterior aplicacao de penalidades aqueles
qgue foram “pegos” acessando o sistema ou conteudo; e

Informar o empregado sobre as formas de monitoramen-

to, como circuito fechado de TV, controle de ponto, acesso ao
e-mail e comunicacgdes, entre outras.
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2.4.
Desligamento e
arquivamento

Encerrada a relacao de trabalho, por qualquer moti-
VO, a incorporadora deve proceder com o término do
contrato, realizando todos os procedimentos neces-
sarios para tanto.

A partir desse momento, os dados pessoais do ex-co-
laborador a serem mantidos pela empresa tém novas
finalidades: (i) defender-se em possivel acao judicial;
(if) manter histdérico da participacdao do colaborador
nas atividades, especialmente atividades que exigem
licenca para atuar (como engenheiros responsaveis
por obras): e (iii) fazer frente aos periodos de retencao
definidos por lei.

Para a finalidade descrita no item “i”, a empresa pode
valer-se da base legal de exercicio regular de direitos
em processo judicial e, em relacdo ao item “ii”, a de-
pender do caso, a base legal podera ser cumprimento
de obrigacao legal ou atendimento ao legitimo inte-
resse da empresa.
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Realizar todas as acdes previstas em lei para
o desligamento do colaborador, entregando ao
titular copias de documentos a que tem direito;

Implementar um procedimento para res-
ponder requisicdes de ex-colaboradores, espe-
cialmente relativas a acesso aos dados pessoais
e obtencao de copias de documentos; e

Arquivar os dados do colaborador pelo tem-
PO necessario, excluindo-os quando encerrada
a finalidade.
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E natural que empresas atuem em conjunto com
parceiros e fornecedores para melhorar a eficiéncia
de seus servicos. E o caso das imobilidrias parceiras,
das administradoras de condominio e das empreitei-
ras, por exemplo. Na contratacdao desses terceiros, é
importante que a incorporadora se certifique de que
haja um nivel minimo de adequacao — o que pode ser
feito por meio de um checklist prévio a contratacao
— e inclua clausulas especificas a esse respeito nos
seus contratos. Tanto o nivel de adequacao quanto a
complexidade das clausulas deve ser verificada caso
a caso, considerando o volume e a criticidade dos da-
dos a que o terceiro tera acesso.

Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022

Tratara os dados apenas para as finalidades do
contrato, conforme instrucdes da incorporadora;

Informara a incorporadora imediatamente caso
receba solicitacdes de exercicio de direitos de titula-
res ou tenha ciéncia de incidentes;

Atendera, conforme instrucdes da incorporadora,
os pedidos de direitos de titulares;

Adotara medidas de seguranca da informacao
adequadas a criticidade dos dados tratados;

Permitira a realizacao de auditorias, pela incorpo-
radora ou por terceiro por ela indicado, sobre o cum-
primento dos requisitos de protecao dos dados pes-
soais; e

Responsabilizar-se-a integralmente por trata-
mentos ilicitos ou que desrespeitem as instrucdes da
incorporadora.

34
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grmmssg) » (ii) Que fornecem a incorporadora dados pessoais exa-

Do outro lado, a incorporadora também deve consi-
derar que os terceiros e seus empregados sao titu-
lares de dados pessoais e todos os principios e dis-
posicdes legais se aplicam. Para dar transparéncia e
prestar informacao, recomenda-se elaborar uma po-
litica de contratacao de fornecedores para tratar so-
bre a forma de tratamento dos seus dados pessoais.

No que diz respeito aos corretores, algumas questoes
devem ser objeto de especial atencao. Por exercerem
atividade independente e tratarem dados pessoais
com significativa autonomia, os corretores sao legal-
mente responsaveis pelos dados pessoais que man-
tém e pelas atividades de tratamento que conduzem.
E aconselhavel que isso esteja expresso em contrato.

Além disso, os corretores devem garantir, sempre
que possivel, também em contrato:

Uma politica especifica para corretores € fortemen-
te recomendada, a qual pode ser disponibilizada em
diversos canais de contato, inclusive nas paginas de
cadastro da incorporadora, se houver.

(i) Que cumprem as leis e regulamentos de protecao
de dados aplicaveis em relacao aos dados pessoais
coletados, recebidos, tratados e armazenados para

quaisquer acdes relacionadas aos seus negocios jun-

(XX TR 1 pTeto] YT o] =

tos, claros, relevantes, atualizados e estritamente cor-
respondentes aos seus respectivos titulares;

(iii) A legalidade e legitimidade do compartilhamento
e sua devida conformidade com os requisitos e obriga-
coes legais associadas, o que inclui a correspondéncia e
suficiéncia de base legal adequada para fundar o trata-
mento;

(iv) Que, caso o consentimento seja atribuido como
base legal para o tratamento, que ele seja coletado de
Mmaneira adequada e que cumpra todos os requisitos le-
gais para sua validade;

(v) Que, no caso do legitimo interesse, sejam observa-
dos os cuidados relacionados essa base legal, como o
dever de ampla transparéncia e a realizacao de Avalia-
¢ao de Legitimo Interesse;

(vi) Que somente entram em contato com prospects
em relagao aos quais ha razoavel indicagcao de legitima
expectativa de contato, devendo realizar a exclusao da
base, sempre que solicitado; e

(vii) Que, independentemente do papel gue desempe-
Nnhem como agentes de tratamento, conforme definido
nos termos da Lei 13.709/18, respondem individualmen-
te por suas respectivas responsabilidades e obrigacdes
associadas ao tratamento de dados pessoais, perante
terceiros e com o Poder Publico.
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3.1.
Vendedores de
terrenos

A relacdo com os proprietarios de terrenos também
deve seguir todos os principios e requisitos da lei.
Destacam-se abaixo alguns cenarios e pontos de
atencao.

(i) Contato proativo da incorporadora. Caso a incorpo-
radora tenha interesse em um terreno ou imovel es-

pecifico, ela pode contatar o proprietario ou o corretor
responsavel, se houver. Esse contato inicial pode se dar
com base no legitimo interesse da incorporadora, de-
monstrada a expectativa do proprietario. Se o imovel
estiver anunciado para venda, essa expectativa € mais
clara. Caso nao haja clara comunicacao da intencao de
venda, a incorporadora pode realizar um contato, mas
deve evitar insistir caso nao haja resposta ou caso a re-
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Contato pelo préprio proprietario. A incorporadora
pode ainda disponibilizar um meio de contato (no site,
por exemplo) para receber contatos de proprietarios
gue queiram vender seus imoveis. Nesse caso, o formu-
lario de contato deve seguir as mesmas praticas apon-
tadas no item

Negociacao. Nessa fase, destaca-se a necessidade
de adotar mecanismos de transparéncia com esses ti-
tulares em relacao a realizacao de due diligence e ou-
tras atividades de tratamento de dados pessoais nem
sempre percebidas pelos proprietarios.
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Em termos gerais, especialmente se houver compartilhamento
dos dados com terceiros, recomenda-se incluir clausula contra-
tual no compromisso de compra e venda indicando que:

O Vendedor recebeu e esta ciente da Politica de Privacidade da
[incorporadora]. O Vendedor compreende que, para a regular exe-
cucdo deste Contrato, a [incorporadora] tratard dados pessoais do
Vendedor, tais como dados de identificagcdo (como nome completo,
estado civil, profissdo, RG, CPF) e dados de pagamento. Os dados
s@o necessarios para a execu¢cdo do objeto do Contrato ou para
atender a interesses legitimos da [incorporadoral, sempre que es-
tes ndo se sobrepuserem aos direitos do Vendedor.

§1° A [incorporadora] se compromete a tratar os Dados Pessoais do
Vendedor de acordo com a politica de privacidade disponibilizada.
Ainda, quando houver necessidade, a [incorporadora] podera com-
partilhar os dados pessoais com seus fornecedores, parceiros, or-
gdos da Administra¢cdo Publica ou terceiros autorizados para que
a [incorporadora] ou tais terceiros possam resguardar seus direitos
em relagdo as obrigagdes aplicaveis.

§ 2° Caso o Vendedor tenha qualquer duvida em relagdo ao tra-
tamento de seus Dados Pessoaqis pela [incorporadora] ou queira
requerer o exercicio de qualquer direito, podera utilizar os canais
disponiveis para tanto, nos termos da Politica de Privacidade.
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/ Na pratica

De forma geral, o programa deve:
4.1. Boas
,s_ ® (i) Demonstrar o comprometimento na adocao de
pratlcas de processos e politicas internas que assegurem o cum-
primento da regulacao e boas praticas relativas a pro-
orga niza ?50 e tecao de dados pessoais;
® (ii) Ser aplicavel a todo o conjunto de dados pessoais
fu n CIona m ento gue estejam sob controle da incorporadora, indepen-

dentemente do modo de coleta;

(iii) Adequar-se a estrutura, a escala e ao volume das
operacoes;

(iv) Estabelecer politicas e salvaguardas adequadas
com base em processos de avaliagao sistematica de
impactos e riscos a privacidade;
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(v) Visar ao estabelecimento de uma relacao de

g ©
confianga com os titulares de dados pessoais, 4.2. POIItIcas

por meio de atuacdo transparente e que asse-

gure mecanismos de participagao; A consolidacao de um programa de governanca em

privacidade e protecao de dados passa, necessaria-
(vi) Estar integrado a estrutura geral de gover- mente, pelo desenvolvimento e implementacao de
nanca da incorporadora, estabelecendo e apli- politicas internas e externas, incluindo a atualizacdo
cando mecanismos de supervisdo internos e das ja existentes. O sucesso do programa dependera
externos, de (i) revisao periédica do programa de governanca,

com definicdo de metodologia de revisao, equipe
(vii) Contar com planos de resposta a inciden- responsavel e mecanismos para comunicacdo in-
tes e procedimentos de remediacao; e terna do resultado; e (ii) treinamentos e conscien-

tizacdo, com definicao de periodicidade, formatos,
(viii) Ser atualizado constantemente com base publico-alvo e conteldo abordado.

em informacdes obtidas por meio de monitora-
mento continuo, avaliagdes periddicas € novos
preceitos regulatorios.
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/ Na pratica

Devem ser elaboradoras documentos e politicas
relacionados a:

(i) Politica de Privacidade e Protecao de Dados Pes-
soais, identificando e detalhando as atividades de
tratamento realizadas pela incorporadora;

(ii) Politica de Seguranca da Informacao, continui-
dade dos negdcios e Manual de Resposta a Inciden-
tes, de viés mais técnico, estabelecendo os padrdes
e regras de seguranca adotados pela incorporadora
e as acdes a serem tomadas no caso da ocorréncia
de incidentes;

(ifi) Politica de Exercicio de Direitos dos Titulares,
estabelecendo os canais de comunicacao, equipes
responsaveis, fluxos internos e procedimentos para
registro e atendimento de pedidos;

(iv) Politica de Relagao com fornecedores e parcei-
ros, com lista de requisitos e regras para aprovacao,
contratacdo e registro;
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(v) Politica de Privacidade Interna (recursos huma-
nos), com informacdes relacionadas ao tratamento
de dados de colaboradores, além de uma politica es-
pecifica para corretores associados, se aplicavel,

(vi) Politica de Retencao e definicdo do ciclo de vida
dos dados, com regras para armazenamento, aces-
SO, retencao e descarte de dados pessoais tratados;

(vii) Politica de Cookies e tecnologias similares, es-
pecialmente para sites e aplicativos, definindo as
tecnologias e regras de utilizacao; e

(viii) Modelo de Relatdrio de Impacto a Protecdo de
Dados Pessoais, com definicdao das situagdes que re-
guerem sua elaboracao, metodologia a ser aplicada
e regras para armazenamento e consulta.
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Tais acoes devem transmitir a mensagem e os parame-
tros ideais de privacidade para toda a empresa, poden-

do ser organizadas com métodos formais e informais,
tais como:

~N
4.3. Acoes
)
ed ucatlvas e (i) Métodos formais: treinamentos em sala de aula, apren-
o dizagem online por videos e sites, workshops etc.
mecanismos

(i) Métodos informais: campanhas visuais no escritorio,

)
Internos de criacao de grupos de discussao sobre temas e aconteci-

mentos do mundo da privacidade e protecao de dados,

su pe rVisa o informes constantes e ativos etc.

/ Exemplos:

No contexto do desenvolvimento do programa
de governanca em privacidade e protecao de da-
dos, a incorporadora deve elaborar e implementar
acoes educativas e de conscientizacao de seus co-
laboradores.

/ Antes do lancamento de um empreendimento, os corre-
tores parceiros podem receber treinamento online sobre
protecao de dados, abordando em detalhes o programa
de governanca em privacidade e protecao de dados espe-
cifico da incorporadora. Isso contribuira para que o atendi-
mento a clientes seja realizado em sincronia com as regras
e valores da incorporadora.

/ Associacdes representativas do setor podem criar gru-
pos de discussdes sobre privacidade e protecao de dados,
abordando temas cotidianos das incorporadoras, visando
conscientizagcao e unidade de entendimentos e condutas
no setor. Em cada encontro um informe pode ser produzi-
do para envio aos associados.
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Nesta parte apresentaremos os princi-
pais conceitos da lei, indicando exem-
plos e formas de cumprir as regras de
protecao de dados.
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Alguns conceitos sao essenciais para compreender
a LGPD e sua aplicacdo nas atividades das
incorporadoras:

5.1. Dado pessoal: qualquer informacao relacionada a uma pessoa
natural identificada ou identificavel (aquela que pode vir a ser identifica-
da). Estao inseridas no conceito de dado pessoal nao apenas aquelas in-
formacdes que diretamente identificam pessoas — como nome, RG, CPF,
endereco e telefone —, mas também aquelas que, agregadas com outras,
podem levar a identificagcao de um individuo, como histérico de transa-
¢coes, identificadores eletrénicos (IP, cookies etc.) e perfis comportamen-
tais em geral.

5.2. Dado pessoal sensivel: categoria de dado pessoal que, por re-
velar caracteristicas da esfera intima do individuo e potencializar situacdes
discriminatodrias, requer protecao especial. Essa categoria inclui dados so-
bre origem racial ou étnica, conviccao religiosa, opiniao politica, filiacao a
sindicato, saude, vida sexual, dentre outros.

5.3. Dado anonimizado: tipo de dado que nio pode ser vinculado
ao titular. A anonimizac¢ao, processo que deve contar com a utilizacao de
meios técnicos razoaveis e disponiveis, impossibilita a reidentificacao dos
dados pessoais ou a individualizacao do titular. Em razao disso, os dados
anonimizados ndao sao considerados dados pessoais e estao fora do esco-
po da LGPD.
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5.4. Dado pseudonimizado: tipo de dado que, em razdo da utiliza-
¢ao de boas técnicas organizacionais e de seguranca, so pode ser vinculado
ao titular pelo proprio agente de tratamento, necessariamente com a utili-
zacao de outros dados em sua posse, mantidos em ambiente apartado.

5.5. Tratamento: toda e qualquer operacao realizada com dados pes-
soais, como coleta, recepcao, classificacao, acesso, reproducao, processa-
mento, arquivamento, armazenamento, eliminacao, modificacao, transfe-
réncia etc.

5.6. Titular: pessoa fisica a quem se referem os dados pessoais.

5.7. Controlador: pessoa natural ou juridica a quem cabem as deci-
soes relacionadas ao tratamento de dados pessoais.

5.8. Operador: pessoa natural ou juridica que realiza o tratamento de
dados pessoais conforme comandos do controlador.

5.9. Transferéncia internacional: transferéncia de dados para
pais estrangeiro ou organismo internacional do qual o pais seja parte.

5.10. Autoridade Nacional de Protecao de Dados (ANPD):
orgao da administracao publica federal, dotado de autonomia técnica e
decisoria, responsavel por zelar, implementar e fiscalizar o cumprimento
da LGPD. A Autoridade foi concebida como érgao integrante da Presidén-
cia da Republica, mas a propria LGPD prevé a possibilidade de sua trans-
formacao em 6rgao da administracao indireta, com regime de autarquia,
apos dois anos de seu funcionamento.

Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022
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Principios

A LGPD estabelece dez principios que devem ser observados
em todas as atividades de tratamento de dados pessoais. A
adequacao de um produto ou processo deve atentar-se ao
atendimento desses dez principios e identificar uma base le-
gal® que autorize o tratamento do dado pessoal. A analise pri-
vacy by design de um processo ou produto busca justamente
verificar a conformidade em relagao aos principios de prote-
cao de dados pessoais. Apresentaremos estes dez principios
por meio de uma analise privacy by design“ do seguinte caso:

A Incorporadora ABC montou um estande para seu novo
empreendimento, focado no mercado residencial de luxo. Os
promotores desse estande irdo coletar alguns dados de pos-
siveis interessados com a finalidade de (i) direcionar o aten-
dimento a um corretor de plantdo e (ii) enviar comunicagdes
sobre o empreendimento posteriormente.

*Ver item 7.
4 Este tema serd abordado no

item 9.3.
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Descricao

O tratamento de dados
pessoais deve atender

a propositos legitimos,
especificos, explicitos e
informados aos titulares,
sendo vedado tratamento
posterior incompativel com
tais finalidades.

O tratamento de Dados
Pessoais deve ser compativel
com as finalidades informadas
ao titular, de acordo com o
contexto do tratamento.

Na pratica

A incorporadora deve verificar

se o0 objetivo do tratamento
dos dados € licito, razoavel,
especifico e claro; e como
e quando a finalidade do
tratamento sera informada ao
titular.

A incorporadora deve
adequar os avisos de

privacidade e os meios de
comunicar as finalidades ao
titular e certificar-se de
gue os meios de tratamento
para atingir a finalidade sao
adequados e compativeis.

Privacy by design

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

A Incorporadora ABC descreve
duas finalidades - [/ e -e
ambas sao licitas, razoaveis,
especificas e podem ser
informadas ao titular no
momento do cadastro.

A pagina de cadastro (fisica ou
online) dispde, de maneira clara,
as finalidades para as quais os
dados serao tratados.

A Incorporadora ABC tinha como
pratica buscar o perfil do cliente
nas redes sociais para entender
seu perfil e direcionar o corretor
para o atendimento. Ao fazer

a analise privacy by design,
percebeu que esse tratamento e
incompativel com o que se espera
da finalidade descrita e decidiu
nao seguir com esta busca.
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Descricao

O tratamento deve ser
limitado a minima
guantidade de dados pessoais
efetivamente necessaria para
atender as finalidades,
restrito aos dados pessoais
pertinentes, proporcional
c NA0 excessivo.

A incorporadora deve garantir
aos titulares consulta facilitada
e gratuita sobre a forma e a
duracao do tratamento de
dados pessoais, bem como
sobre a integralidade de seus
dados pessoais.

Na pratica

A incorporadora deve
guestionar o motivo de coleta
e tratamento de cada dado
utilizado para atender a uma
finalidade especifica. Uma
forma pratica de realizar essa
verificacao ¢é listar os dados
utilizados e anotar ao lado

a finalidade especifica de
tratamento de cada dado.

A incorporadora deve ter meios
e canais de contato dedicados
para que os titulares possam
acessar ou requerer 0 acesso a
seus dados pessoais.

Privacy by design

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

A Incorporadora ABC percebeu
que sua ficha de cadastro tinha
como campos obrigatorios

nome completo, CPF,
telefone, e e-mail, sendo que
o cliente indicava como queria
ser contatado no futuro, podendo
escolher entre telefone ou e-mail.
Nesse caso, alterou a ficha para
ser obrigatorio o preenchimento
apenas do campo de contato
correspondente a escolha do
cliente (e-mail ou telefone).

A Incorporadora ABC indica, na
ficha de cadastro, o canal por
meio do qual o cliente pode ter
acesso aos seus dados ou obter
informagdes sobre a duragdo
do tratamento, como tempo de
guarda do cadastro.
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Principio

Descricao

A incorporadora deve garantir
exatidao, clareza, relevancia

e atualizacao dos dados
pessoais em seu controle, de
acordo com a necessidade

e para o cumprimento da
finalidade do seu tratamento.

Os titulares devem receber
informacdes claras, precisas e
facilmente acessiveis sobre os
tratamentos de dados pessoais.

50
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Na pratica Privacy by design

A incorporadora deve A Incorporadora ABC disponibiliza
certificar-se de que utiliza um canal para o cliente atualizar
dados corretos e atualizados, seus dados, se necessario.

além de disponibilizar ao titular
um meio para atualizar ou
retificar seus dados pessoais.

A incorporadora deve adotar A Incorporadora ABC incluiu na
medidas para informar o ficha de cadastro um aviso de
titular sobre o tratamento de privacidade indicando finalidade,
seus dados pessoais, como meio de tratamento, terceiros
just-in-time noticesno caso com quem os dados serao
de cadastros eletroénicos; compartilhados (incluindo a
treinamento dos responsaveis imobiliaria), tempo de guarda,
por coletar dados pessoais; canal de contato e link para
disponibilizacao de um politica de privacidade — ou outro
canal de contato para que meio de consulta-la.

os titulares possam requerer
informacdes adicionais.

5 Just-in-time notices sGo breves avisos de
privacidade que aparecem conforme o ti-
tular avangca no preenchimento dos cam-
pos. Ex.. vamos compartilhar seu nome
com o corretor para atendimento aqui no
estande.
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Principio

Descricao

A incorporadora deve

utilizar medidas técnicas

e administrativas aptas a
proteger os dados pessoais de
acessos Nao autorizados e de
situacdes acidentais ou ilicitas
de destruicao, perda, alteracao,
comunicacao ou difusao.

A incorporadora deve adotar
medidas no sentido de prevenir
a ocorréncia de danos em
virtude do tratamento de dados
pessoais.

Na pratica

Este principio esta diretamente
relacionado as recomendacdes
do item 10. deste Guia. De
forma geral, a incorporadora
deve mapear os dados tratados
e segmenta-los de acordo com
sua sensibilidade e criticidade,
implementando medidas

de seguranca adequadas e
proporcionais.

A incorporadora deve mapear
e registrar os principais riscos
a que o titular esta sujeito

em razao do tratamento de
dados realizados e indicar

as medidas adotadas para
prevenir a ocorréncia de danos
decorrentes da materializacao
do risco.

51
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A Incorporadora ABC mapeou
todo o percurso do dado do
cliente dentro do estande, desde
a recepgdo ate a finalizagao do
atendimento, eliminando acessos
desnecessarios.

A Incorporadora ABC
implementou medidas de
segurancga, incluindo controle

de acesso, dupla autenticacao e
registro de acessos ao sistema de
cadastro.

Ciente do risco de o cliente ser
importunado por terceiros que
tiveram o acesso ao cadastro de
forma indevida — como outras
imobiliarias e fornecedores de
moveis — a Incorporadora ABC
adotou medidas de segurancga
para minimizar esse risco.
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Descricao

A incorporadora nao deve
tratar dados pessoais para fins
discriminatorios, ilicitos ou
abusivos.

A incorporadora deve
demonstrar a adocao de
medidas eficazes e que sejam
efetivamente capazes de
comprovar a observancia e o
cumprimento das regras de
protecao de dados pessoais,
bem como a eficacia dessas
medidas.

Na pratica

A incorporadora nao deve
tratar dados pessoais ou
utilizar o resultado de uma
atividade de tratamento para
discriminar os titulares.

A incorporadora deve
implementar um programa de
governanca em protecao de
dados e manter registro das
atividades de tratamento de
dados pessoais. O programa
deve ter procedimentos para
documentar as medidas
adotadas para identificar e
minimizar riscos decorrentes
dessa atividade, como
relatérios de impacto de
protecao de dados pessoais e
atas de reunides do comité de
privacidade, se houver.

Privacy by design

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

A Incorporadora ABC decidiu
segmentar a base de dados dos
clientes em grupos distintos

de acordo com seu perfil e
interesse, sem considerar critérios
discriminatorios.

A Incorporadora ABC redigiu
uma politica de privacidade
acessivel ao publico, na qual
relata a finalidade dos dados
tratados, a base legal utilizada, os
terceiros com quem os dados sdo
compartilhados, as medidas de
seguranca adotadas e os direitos
dos titulares.
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Bases legais

Os dados pessoais, triviais ou sensiveis, s6 podem ser tra-
tados com a utilizacao de pelo menos uma das hipoteses
previstas na LGPD - tais hipdteses sao popularmente co-
nhecidas como “bases legais”.

©@0® ——
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A LGPD prevé dez bases legais para o tratamento de dados
pessoais. Considerando as particularidades do mercado de

incorporacoes, seis” delas merecem destaque:

6 Além das bases legais destacadas, a LGPD prevé outras quatro hipdteses para
o tratamento de dados: (i) pela administracédo publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres; (ii) para a realizacdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagédo dos dados pessoais; (iii) para a protecéo da
vida ou da incolumidade fisica do titular ou de terceiro; e (iv) para a tutela da sad-
de, exclusivamente, em procedimento realizado por profissionais de saude, servi-
¢cos de saude ou autoridade sanitaria.
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Base legal Escopo Exemplos
Legitimo Tratamento de dados / Due diligence de terrenos ou empresas, incluindo emis-
Interesse pessoais quando necessario sao de certiddes e avaliagdes de risco, de modo a viabilizar
ao atendimento de interesses Novos Negocios.
legitimos do controlador ou
de terceiros, exceto no caso / Resposta a prospects que tenham contatado a incorpo-
de prevalecerem direitos e radora por portais de imodveis ou redes sociais.

liberdades fundamentais do
titular que exijam a protecao
dos dados pessoais objeto do

tratamento.
Consenti- Tratamento fundamentado / Autorizacao para compartilhamento de dados de com-
mento na manifestacao livre, infor- prador de imovel com empresas de decoragao ou outros
mada e inequivoca do titular servicos de seu interesse.
de dados, autorizando o trata-
mento para finalidades espe- / Autorizacdo para transferéncia internacional de dados
cificas. pessoais.
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Base legal Escopo

Exemplos
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Execugéo de Tratamento de dados pes-

contrato e soais quando necessarios a
procedimentos execugao de contrato do qual
preliminares o titular seja parte, a pedido
do préprio titular.
Cumprimento Tratamento de dados pessoais

de obrigagé‘\o necessarios ao cumprimento

|ega| de obrigacdes legais ou regu-
latorias as quais o controlador
esta vinculado.

Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022

/ Atividades de elaboracao dos contratos de compra
e venda com clientes, quando diversos dados legais
devem ser coletados, analisados e compartilhados
com terceiros envolvidos na operacionalizagcao do
negaocio.

/ Tratamento de dados de colaboradores quando re-
lacionadas diretamente ao desenvolvimento de suas
atividades, embasadas no acordo de trabalho cele-
brado, incluindo criagao de e-mail corporativo, libera-
¢ao de acesso a rede interna, inclusao em beneficios,
pagamento de salario etc.

/ Guarda obrigatéria de documentos operacionais
(como contratos comerciais), documentos fiscais e tri-
butarios (como guias, notas e livros fiscais), documen-
tos trabalhistas e previdenciarios (como contratos de
trabalho, termos de rescisao e atestados médicos) e
documentos societarios (como contratos, atas e livros
societarios) pelo prazo legal correspondente.

/ Registro publico de contratos no Registro de Imé-
veis.

/ Transferéncia de dados de engenheiros e arquitetos
a Prefeitura para aprovagao de obra.
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Base legal Escopo

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Exercicio regu|ar Tratamento de dados neces-
de direitos em sario a atuagao e defesa em

S processos judiciais, adminis-
proc?s.so Ju, Lol trativos e arbitrais. Engloba o
administrativo

tratamento dos dados dispo-
ou arbitral niveis Nos proprios processos,
além dos dados em poder da
incorporadora e que podem
ser utilizados no ambito de
processos ativos.

Protegéo do Possibilita o tratamento de

crédito dados pessoais para analise
de crédito e verificacao de
capacidade financeira de
clientes.

Exemplos

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

/ Acompanhamento de processos pela incorpora-
dora, com armazenando dos respectivos dados em
sistema interno.

/ Transferéncia de documentos atinentes a processo
aos advogados responsaveis.

/ Utilizacdo de documentos em processos.

/ Andlise de dados financeiros do cliente - como
comprovantes de renda e score de crédito — para
tomada de decisao quanto a modalidades de finan-
ciamento do imovel.

/ Coleta de dados junto a birds de crédito para avalia-
¢cao do risco de inadimpléncia e aplicacao de taxa de
juros.

Considerando suas particularidades e relevancia na rotina das incorporadoras, abordaremos em maior
detalhe as bases legais do legitimo interesse e do consentimento.

Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022
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7.1.1.
Legitimo
interesse

O legitimo interesse € uma base legal aberta que permite a contro-
ladores e operadores tratarem dados pessoais para situacdes con-
cretas que nao sejam proibidas por lei e que nao conflitem com
direitos e liberdades individuais dos titulares. Para ser valido, esse
tratamento deve ter como referéncias uma finalidade legitima, uma
expectativa aceitavel do titular e deve ocorrer somente com 0 Uso
de dados necessarios, dando transparéncia ao titular e observando
também seus direitos, previstos na LGPD.

Os interesses legitimos almejados devem ser do proprio agente de
tratamento ou de terceiro, sendo que a propria LGPD apresenta,
como exemplos de aplicacao do legitimo interesse, as situacdes de
apoio e promocgao das atividades do controlador e de prestacao de
servicos que beneficiem o titular de dados pessoais.

Por ser uma base aberta, o legitimo interesse concede consideravel
liberdade e autonomia para controladores utilizarem-na em novos
modelos de negdcio ou situacdes em que o consentimento sim-
plesmente nao é possivel do ponto de vista pratico.

OO0
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/ Na pratica

Para justificar o tratamento com base
no legitimo interesse é necessario que
algumas premissas sejam atendidas
pelo controlador — tais premissas po-
dem ser organizadas em Condic¢des Es-
senciais e Condic¢des de Validade:

Necessario verificar se a atividade de tra-
tamento a ser realizada envolve direitos
e liberdades fundamentais do titular e se
esses direitos prevalecem em relacao aos
interesses do controlador.

O uso do legitimo interesse sempre deve
ser feito com fundamento em uma situa-
¢cao concreta.

Caso prevalecam direitos e liberdades fun-
damentais do titular ou se nao for identi-
ficada uma situagao concreta que revele
a necessidade de tratamento de dados, a
base legal do legitimo interesse nao pode-
ra ser utilizada.

©00c00000000000000000000000 00
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Condicodes de Validade

/ O tratamento deve ser realizado para finalidades legitimas do
controlador.

/ O titular de dados deve ter uma legitima expectativa sobre o
tratamento - deve existir efetivo balanceamento entre as finali-
dades do tratamento e as expectativas do titular, sobretudo em
vista dos seus direitos e liberdades fundamentais.

/ Apenas dados estritamente necessarios ao cumprimento das
finalidades devem ser tratados.

/ As praticas devem ser transparentes, fornecendo informacdes
claras e precisas aos titulares sobre o tratamento de seus dados
pessoais.

/ Devem ser observados os principios de protecao de dados.

/ Devem existir salvaguardas para proteger os dados pessoais
tratados, assimm como medidas dedicadas a mitigacao de riscos
(por exemplo, segregacao l6gica de bases de dados, implemen-
tagcao de controles de acesso as bases de dados e o0 uso de técni-
cas de anonimizagao e pseudonimizacao).

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

! A LGPD estabelece que a ANPD podera solicitar, a qualquer
tempo, a justificativa documentada da adequacao de qualquer
tratamento baseado no legitimo interesse.
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Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022

e0c0ccc0cc0ccccc oo

ABRAINC



—>» indice

7.1.2.
Consentimento

Para utilizar o consentimento - manifestacao livre, in-
formada e inequivoca do titular de dados, autorizan-
do o tratamento para finalidades especificas - o con-
trolador devera se atentar para o atendimento dos
seguintes requisitos:

Livre:

A manifestacao do titular deve ser uma acao espon-
tanea, que Nao seja objeto de pressao ou ameaca de
nenhuma natureza. O titular deve ter a op¢cao de nao
dar o seu consentimento para a finalidade especifi-
ca almejada pelo controlador, sem que isso acarrete
consequéncias negativas além daquelas das quais a
auséncia de consentimento derive diretamente.

/ Na pratica

(i) A nao utilizacao dos dados pessoais do titular para
a finalidade determinada deve ser a Unica consequ-
éncia de eventual recusa do consentimento pelo ti-
tular;

(ii) O titular deve receber informacdes sobre a possibi-
lidade de nao fornecer seu consentimento, incluindo
explicagcao sobre as eventuais consequéncias de tal
recusa, e ter a possibilidade de revogar o consenti-
mento ja fornecido; e

(iii) Situacdes de assimetria de poder entre o contro-
lador e o titular, como no caso da manutencao das
relacdes existentes entre a incorporadora e seus cola-
boradores - relacdo trabalhista e/ou de prestacdo de
servico — requerem maior atencao. Isso porque pode
ser argumentado que, na maioria das situacdes, nao
existiria possibilidade de recusa sem potenciais con-
sequéncias negativas aos colaboradores, o que faria
com gue eventual consentimento solicitado ndo fos-
se considerado livre. No entanto, em casos excepcio-
nais, havendo efetiva possibilidade de recusa por par-
te do colaborador e sem possibilidade de existirem
consequéncias negativas a este (como nos casos de
autorizacao de uso de imagem de colaboradores para
a elaboracao de materiais institucionais), o consenti-
mento pode vir a ser considerado livre.
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Informado:

O titular deve, no momento do fornecimento do
consentimento, ter acesso a todas as informacdes
relevantes sobre o tratamento, as quais podem ser
fornecidas por meio da Politica de Privacidade da
incorporadora.

/ Na pratica

(i)

(ii)

Inequivoco:

O consentimento so sera considerado legitimo quan-
do houver demonstracao da efetiva manifestacao de
vontade do titular - isto é, por meio de uma acao afir-
mativa de sua parte.

/ Na pratica

E recomendavel que o controlador tenha condicdes
de verificar se o titular realizou alguma acao afirmati-
va no fornecimento do consentimento, como assina-
tura de um termo de consentimento em papel ou a
selecao voluntaria de um checkbox em sistemas ele-
tronicos (quando o titular estiver devidamente identi-
ficado/autenticado). A ideia de “concordancia tacita”
com termos de uso, regimentos internos ou com uma
politica de privacidade disponibilizada pela incorpo-
radora e ndo necessariamente validada pelos titulares
nao podera ser considerada uma ag¢ao afirmativa de
fornecimento de consentimento.
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Sempre que o tratamento for baseado no consentimento, o controla-
dor deverd dispor de mecanismos que (i) possibilitem a gestdo, pelo
titular, do consentimento fornecido (inclusive por meio de consulta so-
bre o escopo do consentimento e pela possibilidade de exercicio do
seu direito de revogar o consentimento); e (ii) registrem a forma e o
momento de obtencdo do consentimento. E possivel realizar tais tare-
fas de forma automatizada, utilizando ferramentas como:

Consent Management Platforms (CMPs)

Ferramentas de software, proprias ou de terceiros, que permi-
tem a gestao do consentimento do titular em meios digitais,
criando uma espécie de “historico digital” das interacdes do
usuario com a aplicacao.

Privacy Dashboards

Sao areas do site ou aplicativo do controlador, que permitem
o exercicio dos direitos dos titulares de forma facilitada e intui-
tiva, por meio de uma CMP e/ou outras solucdes de software
conectadas a essa pagina.
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Quando o tratamento envolver dados sensiveis, a LGPD privilegia o
uso da base legal do consentimento, devendo as demais bases ser
aplicadas apenas na impossibilidade de obtencao de consentimen-
to e exclusivamente quando o tratamento for imprescindivel para o
atingimento das finalidades pretendidas.

Considerando as atividades das incorporadoras, merece destaque,
além do consentimento, a base legal de garantia da prevencao a
fraude e a seguranca do titular, também aplicavel ao tratamento de
dados pessoais sensiveis':

ABRAINC



—> indice

Base legal

Escopo

Exemplos
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Consenti-
mento

Para dados sensiveis, além dos
requisitos mencionados no item 7.1.2,,
o consentimento também deve ser
destacado.

O destaque esta relacionado a
necessidade de se reservar espaco
dedicado (seja no contexto de um termo,
autorizacao, contrato ou até de uma
relacao verbal) exclusivamente para que o
titular possa manifestar, de forma positiva,
a sua vontade de autorizar o tratamento
de seus dados sensiveis para finalidades
informadas.

/ Caso a incorporadora deseje iniciar um pro-
grama de incentivo a pratica de atividades
fisicas entre seus colaboradores e, para tan-
to, necessite coletar e compartilhar dados de
saude com uma consultoria especializada,
devera, no momento da adesao, apresentar
ao colaborador as regras do programa e co-
letar o respectivo consentimento destacado
para o tratamento de dados sensiveis.

Garantia da
prevencao
a fraude e a
seguranca
do titular

Tratamento de dados sensiveis para
processos que visam a garantia da
prevencao a fraude e a seguranca do
titular, nos processos de identificacao
e autenticacao de cadastro em
sistemas eletronicos, resguardados
os direitos do titular, e exceto no caso
de prevalecerem direitos e liberdades
fundamentais que exijam a protecao
dos dados.

Boas Praticas e Governanga em Protegao de Dados Pessoais - Fevereiro de 2022

/ Coleta de dados biométricos de colabora-
dor para acesso a sistemas financeiros da
incorporadora.
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7.2.1.
(i) Finalidade de garantia da prevencao a fraude e a se-

Ga ra ntia da guranca do titular: o objetivo primordial do processo deve

ser a seguranca do proprio titular, nao do controlador. Por-
p reve n 95 o "canto, casoa finalidgde maior seja garantir a'seguranc;a da.s

instalacdes e dos ativos da empresa, € preciso rever a apli-
é f ra ude e é cabilidade da base legal.

(ii) Utilizacao do dado em processos de identificacao e
seg u ra n ?a d o autenticacao de cadastro em sistemas eletrénico: o dado

sensivel s6 pode ser utilizado para reconhecer o titular ou
titu Ia r certificar a veracidade de cadastro em sistema eletrénico.

/ Na pratica

(iii) Obrigacao de resguardar os direitos mencionados
no art. 9° da LGPD?: reforco da obrigagcao de que o contro-
lador deve fornecer informacdes acerca da finalidade, for-
ma e duracao de tratamento, identificacao do controlador
e suas informacdes de contato, hipdteses de uso compar-
tilhado, responsabilidade dos agentes e direitos do titular.
Note-se que o reforco nao significa repeticao: pelo principio
de que “a lei ndo possui palavras indteis”, significa que esse
€ um tema que precisa de cuidado redobrado pelo contro-
lador, inclusive aplicando-se interpretacdes mais restritivas.

Ha uma discussao sobre a possibilidade de utili-
zacao da base legal de garantia da prevencao a
fraude e a seguranca do titular para fins de uti-
lizacdo de dados biométricos para controle de
ponto ou acesso ao estabelecimento. Nesses ca-
S0s, a incorporadora deve avaliar se os quatro re-
quisitos da base legal foram atendidos, aléem de
observar todos os principios.

(iv) Nao podem prevalecer direitos e liberdades funda-

mentais do titular que exijam a protecao dos dados pes-

soais: da mesma forma que na utilizacado da base legal do

legitimo interesse®, caso os direitos e liberdades fundamen-
8\ide itern 5. tais do titular previstas na constituicao devam prevalecer,
9 Artigo 10, Il, LGPD esta base legal nao podera ser utilizada.
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Aplicabilidade LGPD Prazo
e limitacoes

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Obter do controlador Aplicavel ao art. 18, | Declaracao simplificada:
uma declaragao tratamento baseado imediata
de que seus dados em qualquer base
sao tratados pela legal. Declaracao completa:
incorporadora. 15 dias
Obter do Aplicavel ao tratamento art. 18, Il Declaracao simplificada:
controlador acesso baseado em qualquer base imediata
aos seus dados legal.
tratados pela Declaragcao completa:
incorporadora. Podera haver limitacdes 15 dias

baseadas na protecao

do segredo comercial e

industrial, conforme o caso.
Receber copia Aplicavel quando a base art. 19, § 3° Nao ha previsao legal

integral dos dados
tratados pela
incorporadora.

legal for consentimento ou
execucao de contrato.

Podera haver limitacdes
baseadas na protecao
do segredo comercial e

industrial, conforme o caso.
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Corrigir os dados
incompletos, inexatos
ou desatualizados
sob controle da
incorporadora, a
pedido do titular.

Anonimizar (passar o
dado por um processo
gue nao permita mais
a incorporadora a
identificacao do titular);
bloquear (tornar o dado
inacessivel) ou eliminar

(excluir o dado da base).

Aplicabilidade LGPD
e limitacoes

Aplicavel ao tratamento art. 18, IlI
baseado em qualquer
base legal.

A incorporadora deve
certificar-se de que

o titular apresenta
informacao correta com
seu pedido de correcao.

Aplicavel quando os da- art. 18, IV
dos forem desnecessarios,

excessivos ou tratados em
desconformidade, como

guando nao ha mais uma

base legal valida (ex.: op-

t-out em lista de e-mail

marketing criada com base

no legitimo interesse).

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Nao ha previsao legal

Nao ha previsao legal
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Possibilidade de
mudar de fornecedor
de produto ou
Servigo para outro,
levando consigo uma
copia de seus dados
pessoais em formato
interoperavel.

Excluir do dado, a
pedido do titular,
caso seja requerido
pelo titular e quando
nao houver outro
motivo legitimo para
manter o dado.

Aplicabilidade LGPD
e limitacoes

Aplicavel, a principio, a to- art. 18, V
dos os casos, pendente de
regulamentacao futura da

ANPD.

Podera haver limitacdes
baseadas na protecao do
segredo comercial e indus-
trial, conforme o caso.

Aplicavel quando a base art.18, VI
legal for consentimento.

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Nao ha previsao legal

Nao ha previsao legal

ABRAINC



—>» indice @

Direito Escopo Aplicabilidade LGPD Prazo
e limitacoes

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 ¢

Obter do controlador Aplicavel ao tratamento art. 18, VII Nao ha previsao legal
uma lista das entidades baseado em qualquer base
publicas e privadas com legal.

as quais o controlador
compartilhou os dados.

Informar o titular, no Aplicavel quando a base art. 18, VIII Nao ha previsao legal
momento da solicitacao  legal for consentimento.

do consentimento, as

consequéncias de nao

consentir. (Ex.: vocé é livre

para escolher fornecer

seus dados para nos.

Porém, caso nao consinta,

nao poderemos fornecer

alguns servicos.)
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Direito

Escopo

Informar o controlador
sobre o término

do consentimento,
deixando claro que, a
partir dali, nao havera
autorizacao para
tratamento de dados
realizado com esta base
legal.

Informar o controlador
gue nao concorda com
o tratamento de dados
pessoais realizado.

(Ex.: apos recebimento

de um e-mail marketing,

decide opor-se e sai da
lista - unsubscribe. A

partir desse momento, a

incorporadora nao tem
legitimo interesse para
enviar e-mail marketing
a esse titular.)

Aplicabilidade
e limitacoes

Aplicavel quando a base
legal for consentimento.

Nao prejudica o
tratamento de dados

anterior e nao pressupode

a exclusao dos dados
tratados anteriormente

Aplicavel a todos os casos,

exceto quando a base
legal for consentimento.

Neste caso, podera valer-

se da revogacao do
consentimento.

LGPD

art. 18, IX

art. 18, § 2°

@

Prazo

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 ¢

Nao ha previsao legal

Nao ha previsao legal

ABRAINC



—>» indice @

Direito Escopo Aplicabilidade LGPD Prazo
e limitagoes
Informar o titular sobre Aplicavel a casos em que o art. 20 Nao ha previsao legal
a existéncia de um titular € submetido a uma
processo de decisao decisao automatizada.

automatizada e, caso
requerido pelo titular,
submeter essa decisao a
um processo de revisao.
(Ex.: a incorporadora
utiliza um software

para analise de crédito,
o qual define linhas

de crédito possiveis
com base no perfil do
cliente. A incorporadora
deve informar o cliente
e permitir a revisao da
decisao apresentada pelo
software.)
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Conforme previsto na LGPD, o titular dos dados pes-
soais tem o direito de peticionar em relacao aos seus
dados contra o controlador e perante a autoridade
nacional. As incorporadoras devem estar prontas
para receber um volume consideravel de requisicoes,
especialmente no inicio da vigéncia da legislacao,
atentas aos prazos de resposta.

Além disso, deve ser definido, internamente, um pro-
cedimento de checagem da identidade do titular. O
procedimento de verificacao de identidade de um ti-
tular que requer acesso aos dados € bastante relevan-
te, visto que, caso a incorporadora acabe fornecendo
dados para pessoas nao autorizadas, isso pode ser ca-
racterizado como um incidente.

Nesse sentido, seguindo as melhores praticas, deve-se
verificar a identidade do titular por meio de procedi-
mento que nao (i} colete ainda Mmais dados de forma
desproporcional ao pedido feito e (if) dificulte o acesso
do titular aos seus direitos garantidos por lei.

Nao ha um modelo Unico e ideal para checagem
de identidade e cada incorporadora deve verificar
os dados que coleta de cada categoria de titular e o
que seria razoavel. Algumas opc¢des sao pedir ao
requerente para confirmar dados que a empresa te-
Nnha em seu banco para identificar o titular ou ve-
rificar documentos oficiais do requerente para che-
car sua identidade. Qualquer procedimento adotado
deve ser documentado e refletido no treinamento
daqueles que trabalham diretamente com o publico
externo.

ABRAINC



—>» indice

Considerando os direitos previstos na LGPD e tam-
bém o artigo 43 do Codigo de Defesa do Consumi-
dor, que dispde sobre o dever de disponibilizacao de
informacdes aos titulares de dados, € essencial que
as incorporadoras, enquanto agentes de tratamento
de dados pessoais, criem mecanismos para o recebi-
mento e atendimento de solicitagdes de titulares.

000
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As seguintes solucoes representam boas
alternativas:

Disponibilizar um canal de contato (e-mail, por exem-
plo) para que o titular possa enviar seus requerimentos
de direitos;

Desenvolver um privacy dashboard, em atendimen-
to aos requisitos de acessibilidade e transparéncia, per-
mitindo aos titulares o acesso a seus dados pessoais e
exercer seus direitos diretamente na ferramenta. Para
clientes, a incorporadora pode criar uma funcionalida-
de no portal do cliente para isso; e

Realizar ajustes nas plataformas e sistemas da incor-
poradora para que os titulares possam ter acesso a in-
formacdes sobre o tratamento de seus dados pessoais
e, quando cabivel, solicitar a exclusao.

E importante mencionar que, quando houver uma so-
licitacao de exclusao de dados por um titular e esta for
cabivel, toda a cadeia de tratamento de dados também
deve providenciar a exclusao - ou seja, a incorporadora
devera encaminhar a comunicagao aos seus parceiros
qgue eventualmente tenham recebido dados do titular
solicitante.

Especificamente sobre a criagao de canal de contato
para requerimento de titulares (item “i” ao lado), € re-
comendavel que, considerando as diversas categorias
de titulares com as quais as incorporadoras mantém
relacées — colaboradores, clientes, fornecedores etc. —
seja realizada a segmentacao dos canais de contato, de
modo a facilitar o tratamento interno das requisicoes.
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Obrigacoes
impostas aos

agentes de
tratamento

A LGPD estabelece uma série de obrigagcdes que devem ser
seguidas pelos agentes de tratamento — controladores ou
operadores. Dentre estas, destacam-se:




—>» indice

ONONO,

Os controladores e operadores tém a obrigacao de
mManter registro das operagdes de tratamento de da-
dos pessoais que realizarem. Tal obrigacao demanda
nao s6 o mapeamento das atividades de tratamento,
mMas também sua constante revisao e atualizacao.
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/ Na pratica

O mapeamento das atividades pode ser realizado por
meio de solugdes tecnoldgicas (sistemas que iden-
tificam e desenham o caminho dos dados dentro
da empresa) ou de entrevistas e preenchimento de
guestionarios junto as areas estratégicas da empresa.

Todo o material reunido e classificado constituira o
registro de atividades de tratamento da empresa,
gue precisara ser constantemente revisto — para tan-
to, pode-se concentrar as tarefas no Encarregado (ou
equivalente) ou, de forma descentralizada, atribuir
responsabilidade para que as areas de negdcio da
empresa estabelecam processos de revisao periddica
do mapeamento das atividades de tratamento.

Exemplos:

Apods a conclusao do mapeamento das atividades
de tratamento da incorporadora, as informacdes po-
derao ser armazenadas em ambiente virtual acessi-
vel pelos lideres das areas de negocio — vendas, co-
mercial, marketing, relacionamento com o cliente
etc. Sempre que uma nova atividade de tratamento
for iniciada, o respectivo lider sera responsavel por
efetuar o registro na plataforma criada. O prazo para
registro e a responsabilidade por tal acao devem es-
tar previstos em politica interna da incorporadora.

O registro deve refletir a realidade atual de trata-
mento de dados pela incorporadora, de modo que é
importante estabelecer periodicidade adequada ao
modelo de negdcio da incorporadora. A ANPD pode-
ra, futuramente, estabelecer prazo de guarda dos re-
gistros.
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9 2 / Na pratica
(] o

Surgem como boas praticas de seguranca a serem

Pa d r6 es d e adotadas pelas incorporadoras:
seéguranca ()

A LGPD demanda dos agentes de tratamento a ado- N
¢ao de medidas de seguranca, técnicas € administra- (i)
tivas para proteger os dados pessoais — isso inclui im-

pedir acessos Nao autorizados, situacdes acidentais

ou ilicitas de destruicao, perda, alteracao e comuni-

cagao ou qualquer outra forma de tratamento inade- (iii)
qguado.

Os proprios sistemas utilizados pelos agentes de tra-

tamento devem, também, ser estruturados de forma

a atender os requisitos de seguranc¢a e boas praticas (V)
impostos pela LGPD. Para entender melhor, consulte

o item 10 deste guia.

(vi)
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9.3.
Privacy by Design

O conceito de Privacy by Design, também conhecido
como “privacidade por concepcao”, determina que
0s agentes de tratamento adotem medidas para pro-
teger os dados pessoais desde a concepgao de pro-
dutos ou servicos e durante todo os respectivos ciclos
de vida.

/ Na pratica

Privacidade por desigh € uma abordagem de enge-
Nnharia de sistemas desenvolvida nos anos 1990 e que,
através de alguns principios, aponta a necessidade de
levar em consideracao a privacidade dos usuarios du-
rante todo o processo de desenvolvimento de um novo
produto ou servico. E um conceito amplo, que leva em
conta direitos dos titulares, como a autodeterminacao
informativa, a inviolabilidade da intimidade e direitos
humanos. Ainda que haja criticas por essa abordagem
ser considerada vaga e de dificil aplicagcao pratica, a
LGPD prevé o tema em seu art. 46, § 2°.

Desmistificando: no contexto juridico, privacy by design
nao é nada mais do que cumprir a lei. Ainda que pare-
¢a um pleonasmo, € importante destacar a funcao de
reforco da LGPD, o que inspira cuidados para as empre-
sas no desenvolvimento de novos software, produtos e
servicos. Logo, cada novo projeto deve ser avaliado em
uma perspectiva juridica, para que as areas responsa-
veis pelo desenvolvimento do projeto possam adequar
procedimentos, atividades e codigos para funcionar de
acordo com essas orientacdes, que podem incluir, por
exemplo, avaliar:
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(i) Afinalidade da coleta dos dados;
(if) Quais dados sdo necessarios para o projeto;

(iii) Quais dados sao compartilhados com terceiros e
quem sao esses terceiros;

(iv) Quais dados sdo excessivos e, assim, ndo devem
ser inicialmente coletados;

(v) Se o projeto traz transparéncia e explicacdes claras
para o titular, com linguagem de facil compreensao; e

(vi) A forma como o exercicio de direitos pelos titula-
res sera exercida.
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9.4.
Transferéncias
internacionais

A LGPD determina que a transferéncia internacional
de dados so pode ser realizada caso determinadas hi-
poteses legais e requisitos de validade sejam atendi-
dos. Contudo, grande parte dos mecanismos previs-
tos depende da atuacao da Autoridade Nacional de
Protecao de Dados (“ANPD"), que ainda nao foi criada.

Diante deste cenario, as hipdteses para transferéncia
internacional podem ser esquematizadas da seguin-
te forma:
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Hipoéteses de
transferéncia

Para paises ou organismos Avaliacao de adequacdo do pais. Espera-se que, a partir da decisao de
internacionais que adequacao da ANPD, o fluxo internacio-
proporcionem grau de protecao nal de dados pessoais sera viabilizado
adequado ao previsto na LGPD com este pais, sem a necessidade de
adocao de salvaguardas adicionais ou
qualquer outro tipo de autorizacao es-
pecifica por parte da ANPD.

Clausulas contratuais Avaliacao e defini¢cao do Empresas poderiam elaborar instru-
especificas para determinada conteudo da clausula. mentos contratuais especificos para de-
transferéncia terminada transferéncia internacional e
submeté-los a aprovacao da ANPD.

Clausulas-padrao contratuais Definicao do conteudo As clausulas-padrao contratuais se-

da clausula. riam modelos oficiais de instrumentos
contratuais, elaborados pela ANPD. Ao
adotar tais modelos, as empresas nao
precisariam obter prévia aprovagao em
seus instrumentos.




o

Hipoéteses de
transferéncia

Normas corporativas globais Avaliacao e definicdo do Imagina-se que as normas corporativas

contelddo das normas. globais, guando aprovadas pela ANPD,
permitirdo o livre fluxo de dados pesso-
ais por empresas do mesmo grupo eco-
NnOémico, ainda que sediadas em paises

distintos.
Selos, certificados e cédigos de Avaliacao e definicao A obtencao de selos ou certificados ou
conduta regularmente emitidos do conteudo dos selos, a adocao de cddigos de conduta previa-
certificados e coédigos de mente chancelados pela ANPD viabili-
conduta. zaria o fluxo internacional, sem necessi-

dade de outras aprovacoes.

Consentimento especifico Sem atuacgao especifica. O Titular de dados deve manifestar, de
e destacado, do titular forma especifica, a sua autorizacao para
dos dados pessoais para a a transferéncia internacional.
transferéncia




Hipoéteses de
transferéncia

Transferéncia necessdria para
cumprimento de obrigacao legal
ou regulatéria pelo controlador

Transferéncia necessdria para

a execucgao de contrato ou de
procedimentos preliminares
relacionados a contrato do qual
seja parte o titular, a pedido do
titular dos dados

Transferéncia necessdria
para o exercicio regular
de direitos em processo
judicial, administrativo ou
arbitral

Sem atuacao especifica.

Sem atuacgao especifica.

Sem atuacgao especifica.

o

A transferéncia seria possivel quando
necessaria para o cumprimento de uma
obrigacao legal ou regulatdria decor-
rente da legislacao brasileira ou de uma
obrigacao estrangeira homologada de
acordo com o direito brasileiro.

Quando a transferéncia internacional
dos dados é necessaria para a propria
execucao do contrato que a empresa
tem com os titulares.

Quando a transferéncia internacional
dos dados é necessaria para a incorpo-
radora ou suas afiliadas atuarem em
processo judicial, administrativo ou
arbitral.
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Caso a incorporadora opte por armazenar os dados de
clientes em sistema cloud localizado no exterior, podera
utilizar o consentimento para fundamentar a transferéncia.
Neste caso, € necessario atualizar a Politica de Privacidade
com informacdes detalhadas, direcionadas ao cliente, so-
bre o carater internacional da operacao.

Ao se pautar no consentimento, € também necessario
operacionalizar a obtencao de consentimento especifico
e destacado para a transferéncia, conforme requisitos da
LGPD - em sistemas eletronicos isso podera ser feito a par-
tir do aceite em um checkbox especifico.
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Em sua primeira versao, a LGPD definia o Encarregado como uma “pessoa
natural, indicada pelo controlador, que atua como canal de comunicagao
entre o controlador e os titulares e a autoridade nacional”. A redacao foi pos-
teriormente alterada e o termo “natural” foi excluido, abrindo também a pos-

sibilidade de indicacao de uma pessoa juridica para o cargo, além da pessoa
natural.

Nesse cenario, algumas estruturas sao possiveis, sendo que salientamos
duas principais, as quais também podem ser combinadas.
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Estruturas

Nomeacao de
Encarregado
interno

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Contratacao de
Encarregado
externo (DPO
as a Service)

/ Centralizag&o das funcdes em
uma figura clara e identificavel
por todos na organizacao

/ Comprometimento da
organizagao com a privacidade e
protecao de dados dos titulares,
facilitando a integracao do DPO
na cultura organizacional.

/ Contratacdo de equipe
especializada

/ Custos variaveis a depender da
demanda

/ Comprometimento da organizacéo

com a privacidade e protecao de
dados dos titulares
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Contras

/ Possivel sobrecarga de
trabalho, caso nao haja
um time de privacidade e
protecao de dados

/ Internalizacdo das
demandas e das
responsabilidades na
empresa

/ Auséncia de figura
interna para contato com
demais areas e titulares
colaboradores.
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/ Na pratica

O escopo de atividades do Encarregado, nos ter-
mos do artigo 41 da LGPD, esta relacionado a:

(i) Aceitar reclamacdes e comunicacdes dos titula-
res, prestar esclarecimentos e adotar providéncias;

(i) Receber comunicacées da ANPD e adotar pro-
vidéncias;

(iii) Orientar os colaboradores e os contratados da
empresa a respeito das praticas a serem tomadas
em relagao a protecao de dados pessoais; e

(iv) Executar as demais atribuicdes determinadas
pela incorporadora, enquanto controladora de da-
dos, ou estabelecidas em regulacdées complemen-
tares.

As informacdes relacionadas ao Encarregado devem
ser disponibilizadas de forma clara e objetiva nos ca-
nais de comunicagao da incorporadora (site etc.), a
fim de que tanto os titulares como os colaboradores
da empresa e a ANPD possam entrar em contato.
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il

Seguranca da

Informacao

A seguran¢a € um dos principios que regem a LGPD, de-
mandando que os agentes de tratamento utilizem medidas
técnicas e administrativas aptas a proteger os dados pes-
soais de acessos Nao autorizados e de situacdes acidentais
ou ilicitas de destruicao, perda, alteracao, comunicacao ou
difusao, ou qualquer outra forma de tratamento inadequa-
do ou ilicito.

©@0® ——
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A LGPD nao traz padrdes técnicos de seguranca da informacao
especificos a serem seguidos. Em termos de legislacao, atualmen-
te o Brasil conta com o regulamento do Marco Civil da Internet
para trazer diretrizes nesse sentido. Porém, é possivel que a ANPD
regule este tema no futuro®. Sem prejuizo disso, as medidas de
seguranca da informacao devem levar em conta a criticidade dos
dados tratados e considerar que medidas de seguranca nao sa-
nam o descumprimento da legislacao como um todo, apenas re-
duzem o risco de incidentes.

°0O artigo 40 da LGPD prevé expressamente que “a autoridade nacional podera dispor
sobre padrdes de interoperabilidade para fins de portabilidade, livre acesso aos dados e
seguranga, assim como sobre o tempo de guarda dos registros, tendo em vista especial-
mente a necessidade e a transparéncia”.
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Considerando as disposicoes do Marco Civil da In-
ternet e outras obrigacoes de leis sobre protecao
de dados pessoais, sugerimos implementar:

(i) Hierarquias de acesso aos sistemas e banco de da-
dos;

(ii) Sistema de identificacdo eletronica e autenticacao
de usuarios, de modo a evitar acessos nao autoriza-
dos;

(iii) Registro e documentacao de todas as etapas de
processamento dos dados dentro dos sistemas e rea-
lizacao de verificagcdes internas regulares para garan-
tir gue todos os acessos tenham a correta autoriza¢ao;

(iv) Inventario dos registros de acesso as bases de da-
dos da empresa, contendo o momento, a duragao, a
identificacao do colaborador ou do responsavel pelo
acesso designado e o arquivo acessado; e

(v) Auditoria regular interna e externa em protecao
de dados pessoais.
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Exemplos: padrdes de seguranca merecem es-
pecial atencdao em situagées como:

A operacionalizacao do banco de dados de pros-
pects e clientes, que constitui um ativo das incorpo-
radoras e deve ser armazenado em local protegido
e em formato que assegure a integridade, dispo-
nibilidade e confidencialidade dos dados. Correto-
res parceiros devem acessar o banco por meio de
mMecanismos de autenticagao e visualizar apenas os
dados dos clientes que, de fato, serao atendidos, mi-
nimizando, assim, a possibilidade de vazamento de
dados e o compartilhamento com empresas con-
correntes.
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O conceito de incidentes contempla toda e qualquer
atividade relacionada ao tratamento de dados pesso-
ais realizada em desacordo com os preceitos da LGPD
— o0 nao atendimento, por parte do controlador,de um
direito exercido pelo titular de dados pessoais confi-
gura, assim, um incidente. Incidentes de seguranca,
por sua vez, referem-se a eventos que impliguem fa-
Iha na protecao de dados pessoais em posse do agen-
te de tratamento, prejudicando, dessa forma, o cum-
primento do principio da seguranca.

O artigo 48 da LGPD determina que os controladores
deverao comunicar a ANPD e o titular sobre a ocor-
réncia de incidentes de seguranca da informacao que
possam acarretar risco ou dano relevante aos titula-
res. Para isso, € fundamental a criagcao de um plano
de resposta a incidentes capaz de (i) avaliar os riscos
aos titulares derivados do incidente de seguranca da
informacao; (ii) ativar procedimentos internos para
que os incidentes de segurancga da informacao sejam
informados a ANPD e aos titulares, quando necessa-
rio; e (iii) indicar os procedimentos internos necessa-
rios para a continuidade de negdcios.

Um plano eficaz deve definir, de maneira clara, as eta-
pas que serao internamente seguidas pelo agente de
tratamento, desde a identificacao do incidente, passan-
do por sua analise e classificacao de criticidade, a¢des
de contencao, eliminacao e recuperacao, até a etapa fi-
nal de elaboracao de respostas e notificacdes cabivels.
Posteriormente, é fundamental que ocorra o monitora-
mento da efetividade das acdes adotadas (vale também
se atentar para possiveis efeitos nas esferas judiciais e
administrativas).

A descricao da natureza dos dados pessoais afetados;
As informacdes sobre os titulares envolvidos;
A indicacao das medidas técnicas e de seguranca
utilizadas para a protecao dos dados, observados os se-
gredos comercial e industrial;

Os riscos relacionados ao incidente;

Os motivos da demora, no caso de a comunicagao
nao ter sido imediata; e

As medidas que foram ou que serao adotadas para
reverter ou mitigar os efeitos do prejuizo.
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Supervisao,

=@ responsabiliza-
Cao e sancgoes

A propria LGPD dispde, em seus artigos 52 a 54, as sancdes
aplicaveis pelo descumprimento da legislagao. Porém, as
incorporadoras podem sofrer outros tipos de penalidade,
como responsabilizacao no ambito civil e autuacdes do Pro-
con, no caso de dados de clientes e investigacdes do Minis-
tério Publico. Neste topico, avaliaremos a situacao atual de
cada uma dessas frentes, propondo medidas que podem
ser adotadas para reduzir danos.




—>» indice

12.1. ANPD

A ANPD foi criada por meio da LGPD para zelar, im-
plementar e fiscalizar o cumprimento da LGPD em
ambito nacional. As penalidades previstas na LGPD
podem variar de uma adverténcia, com indicacao de
prazo para adocao de medidas corretivas, até a proi-
bicao total do exercicio de atividades relacionadas a
tratamento de dados — o que pode ser mais danoso
do que a propria multa de até R$ 50.000.000,00.

As sancdes previstas na LGPD sao aplicaveis pela pro-
pria ANPD. E previsto um regime de dosimetria da
pena, o qual levara em consideracao" diversos fato-

res, incluindo (i) a boa-fé do infrator; (ii) a cooperacao
do infrator; (iii) a adocéao reiterada e demonstrada de
mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e
adequado de dados; e (iv) a adocdo de politica de
boas praticas e governancga.

Como pode se observar, esses cinco critérios estao
diretamente relacionados a efetividade do progra-
ma de governanca da incorporadora. A exemplo do
que ja ocorre em outras regulacdes® a LGPD privile-
gia o esforco da empresa em se adequar ao aplicar
as penalidades.
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12.2.

Procon, Senacon e
Ministério Publico
Nos temas que sao de sua competéncia, outras au-
toridades podem vir a atuar como fiscalizadores das
regras de protecao de dados, independentemente
da efetiva constituicao da ANPD - inclusive porque,
como Visto, nao apenas a LGPD dispde sobre prote-
cao de dados pessoais no Brasil®. Essas entidades
podem investigar e aplicar penalidades, conforme o

caso, considerando eventuais praticas inadequadas
ou incidentes envolvendo dados pessoais.

Atualmente, tem-se visto uma atuacao forte do Minis-
tério Publico e da Secretaria Nacional do Consumidor
(Senacon), tendo aplicado multas e investigado em-
presas com praticas mais agressivas de tratamento
de dados pessoais. Da mesma forma como foi expres-
samente previsto na LGPD, as penas, em geral, sao
mais ténues quando as empresas colaboram com as
investigacdes e prestam informacdes corretamente.

12.3.
Contencioso em
protecao de dados

Por fim, o proprio titular dos dados pessoais pode
pleitear direitos perante as empresas e judicializar de-
mandas de protecao de dados. Da mesma forma que
ocorre em outros setores regulados da economia', o
titular pode apresentar reclamacdes diretamente a
empresa, a ANPD ou ao judiciario, visando a obtencao
de indenizacgdes. Para reduzir danos, recomenda-se
gue as incorporadoras, com base nas suas atividades
de tratamento de dados e fragilidades encontradas,
se antecipem a este cenario e busquem avaliar como
mitigar a existéncia de um processo contencioso nes-
se caso.

“Exemplificativamente o setor
financeiro, regulado pelo Banco
Central, ou de telecomunicacoes,

regulado pela Anatel.

ABRAINC



@00 ——



—>» indice ‘

Acao Objetivo

[ ] Conscientizar os colaboradores sobre a Familiarizar a organizagao e seus colaboradores com
importancia de adequar-se a legislacao, por a metodologia de trabalho e conscientiza-los de que
meio de palestras, treinamentos e workshops. a LGPD deve balizar todo negdcio e processo que lide

com dados pessoais.

[ | Mapear os processos organizacionais que utili- Mapear as atividades de tratamento de dados da orga-
zam dados pessoais. nizagao, as suas relagcdes contratuais com terceiros, 0s
documentos internos relevantes as atividades e qual-
quer documentacao complementar necessaria para
entender os processos e elaborar o registro de ativida-
des de tratamento”.

>Previsto no artigo 37 da LGPD.

[ ] Avaliar os processos mapeados e identificar os Analisar os riscos de violacao a preceitos regulatorios
pontos de melhoria e adequacao. e aos direitos dos titulares de cada atividade de trata-
mento de dados pessoais mapeada, levando em consi-
deracao o modelo de negdcio, os recursos tecnologicos,
a governanca € a cultura da organizac¢ao, com o fim de
indicar as medidas de adequacao e de diminui¢cao de
riscos.
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Acao Objetivo

[ ] Avaliar os contratos com terceiros que tratam Identificar os terceiros que tratam dados pessoais,
dados pessoais para a incorporadora. atribuir nivel de criticidade e risco das atividades e
verificar se os contratos protegem a incorporadora.

[ ] Alterar os processos conforme pontos de Adequar os processos de tratamento de dados
melhoria identificados. pessoais aos preceitos legais, conforme requisitos de
determinadas bases legais e dos principios aplicaveis.

[ ] Atribuir a base legal a cada um dos processos Obter o registro de atividades de tratamento,
mapeados. contemplando uma visao atualizada e adequada dos
processos mapeados, indicando a base legal.

[ ] Elaborar relatérios de impacto a protecao de Realizar a analise de risco necessaria nos casos de
dados pessoais, conforme necessario. atividades de tratamento de dados de alto risco ou que
se valem da base legal do legitimo interesse.

[ | Aditar contratos com terceiros, conforme Resguardar-se contratualmente e dispor obrigacdes
necessario. especificas de protecao de dados pessoais e seguranca
da informacao.
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Acao

[ | Elaborar politicas especificas de protecao de
dados pessoais.

[ | Implementar um canal de contato para receber
requisicoes de direitos de titulares, além de
contar com uma ferramenta para tanto.

[ ] Revisar as medidas de seguranca da informacéo,
reforcando os controles e ferramentas, se
necessario.

[ Treinar colaboradores e corretores, conforme
necessario, sobre os novos procedimentos
adotados.
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Objetivo

Implementar um programa de governanca em
privacidade e protecao de dados pessoais.

Designar um responsavel pelas praticas de protecao de
dados pessoais na incorporadora.

Ter uma ferramenta ou um canal de contato que
permita a gestao e resposta das demandas de titulares.

Garantir um nivel razoavel de protecao aos dados
pessoais e evitar incidentes.

Garantir a eficacia das medidas adotadas e alinhar os
NOVOS processos com aqueles que estao na linha de
frente da operacao.
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